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Ledelsens udtalelse

Visma Local Government A/S (gaeldende binavn FirstAgenda A/S, herefter FirstAgenda) behandler per-
sonoplysninger pa vegne af vores kunder i henhold til indgaet databehandleraftaler.

Medfelgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt FirstAgendas made-
effektiviseringssoftwarelgsning, og som har en tilstrazkkelig forstaelse til at vurdere beskrivelsen sam-
men med anden information, herunder information om kontroller, som underleverandgrer og de dataan-
svarlige selv har udfert ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger”
(herefter "databeskyttelsesforordningen™) er overholdt.

FirstAgenda anvender Amazon Web Service EMEA SARL (AWS) til hosting af Igsningen, Zendesk Inc.
(Zendesk) til behandling af supportanmodninger, og Ubivox ApS anvendes til fremsendelse af e-mails
vedrgrende produktopdatering og feature releases. Beskrivelsen angiver ogsa, at visse kontrolmal, der
er specificeret i beskrivelsen, kun kan nas, hvis underleverandgrers kontroller, der forudsattes i desig-
net af vores kontroller, er passende designet og fungerer effektivt. Beskrivelsen omfatter ikke kontrol-
aktiviteter udfegrt af underleverandegrer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos dataansvarlige, der forudseettes i designet af dataansvarliges kontroller, er
passende designet og fungerer effektivt sammen med relaterede kontroller hos FirstAgenda. Beskrivel-
sen omfatter ikke kontrolaktiviteter udfert af dataansvarlige.

FirstAgenda bekraefter, at:

a) Den medfglgende beskrivelse, sektion 3, giver en retvisende beskrivelse af FirstAgendas aktivite-
ter og kontroller i henhold til FirstAgendas skabelon for databehandleraftaler, der har behandlet
personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele perioden
fra 1. juli 2020 til 30. juni 2021. Kriterierne anvendt for at give denne udtalelse var, at den
medfelgende beskrivelse:

) Redeger for, hvordan aktiviteter og kontroller var udformet og implementeret, herunder
redeger for:

i De typer af ydelser, der er leveret, herunder typen af behandlede personop-
lysninger.

ii. De processer i bade it- og manuelle systemer, der er anvendt til at igang-
saette, registrere, behandle og om ngdvendigt korrigere, slette og begranse
behandling af personoplysninger.

iii. De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige.

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt.

V. De processer, der ved ophgr af databehandling sikrer, at der efter den data-
ansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til
den dataansvarlige, medmindre lov eller requlering foreskriver opbevaring af
personoplysningerne.

vi. De processer, der i tilfaelde af brud pa persondatasikkerheden understotter,
at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede.

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforan-
staltninger for behandlingen af personoplysninger under hensyntagen til de
risici, som behandling udger, navnlig ved handelig eller ulovlig tilintetggrelse,
tab, e&endring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pd anden made behandlet.

viii. Ydelser udfgrt af underleverandgrer, hvis relevant, herunder om de er medta-
get efter helhedsmetoden eller udeladt efter partielmetoden.
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iX. Kontroller, som vi har forudsat ville veere implementeret af de dataansvarlige,

og som, hvis det er ngdvendigt for at nd de kontrolmal, der er anfert i beskri-

velsen, er identificeret i beskrivelsen.

X. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informations-
system (herunder de tilknyttede forretningsgange) og kommunikation, kon-
trolaktiviteter og overvagningskontroller, som har vaeret relevante for be-
handlingen af personoplysninger.

Indeholder relevante oplysninger om a&ndringer til behandling af personoplysninger fore-
taget i perioden fra 1. juli 2020 til 30. juni 2021.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den be-
skrevne behandling af personoplysninger under hensyntagen til, at beskrivelsen er udar-
bejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor
ikke kan omfatte ethvert aspekt ved behandlingen af personoplysninger, som den enkelte
dataansvarlige matte anse for vigtigt efter deres seerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. juli 2020 til 30. juni 2021,
hvis relevante kontroller hos underleverandgrer fungerer effektivt, og kunder har udfgrt de kom-
plementerende kontroller, som forudseaettes i designet af FirstAgendas kontroller i hele perioden
fra 1. juli 2020 til 30. juni 2021. Kriterierne anvendt for at give denne udtalelse var, at:

) De risici, der truede opndelsen af de kontrolmal, der er anfert i beskrivelsen, var identifi-
ceret,

an De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for,
at de pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

(I Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse i hele perioden fra 1. juli 2020
til 30. juni 2021.

<) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik

pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til data-
behandlere i henhold til databeskyttelsesforordningen.

Aarhus, den 19. oktober 2021
FirstAgenda A/S

Kasper Lyhr
adm. direkter
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Uafhangig revisors erklaring

Uafhangig revisors ISAE 3000-erklaring med sikkerhed om informationssikkerhed og
foranstaltninger i henhold til FirstAgendas skabelon for databehandleraftale med
dataansvarlige

Til: FirstAgenda og dataansvarlige

Omfang

Vi har faet som opgave at afgive erklaering om FirstAgendas beskrivelse i sektion 3 af aktiviteter og kon-
troller i henhold til FirstAgendas skabelon for databehandleraftaler, i henhold til databehandleraftale
med dataansvarlige, i hele perioden 1. juli 2020 til 30. juni 2021 (beskrivelsen) og om udformningen og
funktionen af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Beskrivelsen angiver, at visse kontrolmal, der-er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos de dataansvarlige, der forudsaettes i designet af FirstAgendas kontroller, er
passende designet og fungerer effektivt sammen med relaterede kontroller hos FirstAgenda. Vores
handlinger har ikke omfattet kontrolaktiviteter udfert af de dataansvarlige, og vi har ikke vurderet eg-
netheden af design eller den operationelle effektivitet af kontrolaktiviteter hos de dataansvarlige.

FirstAgenda anvender Amazon Web Service EMEA SARL (AWS) til hosting af I@sningen, Zendesk Inc.
(Zendesk) til behandling af supportanmodninger, og Ubivox ApS anvendes til fremsendelse af e-mails
vedrgrende produktopdatering og feature releases. Beskrivelsen i sektion 3 medtager kun kontrolmal og
relaterede kontroller hos FirstAgenda og medtager sdledes ikke kontrolmal og relaterede kontroller hos
AWS, Zendesk og Ubivox. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivel-
sen, kun kan nas, hvis underleveranders kontroller, der forudsaettes i designet af FirstAgendas kontrol-
ler, er passende designet og fungerer effektivt sammen med de relaterede kontroller hos

FirstAgenda. Vores handlinger har ikke omfattet kontrolaktiviteter udfert af AWS, Zendesk og Ubivox,
og vi har ikke vurderet egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos
underleverandgrer.

FirstAgendas ansvar

FirstAgenda er ansvarlig for udarbejdelsen af beskrivelsen i sektion 3 og tilhgrende udtalelse i sektion 1,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasente-
ret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfere kontrolmalene, identifikation af de
risici der pavirker opnaelsen af kontrolmalene; udvalgelsen af de kriterier der er praesenteret i ledelsens
udtalelse, samt for at udforme, implementere og effektivt udfere kontroller for at opna de anfgrte kon-
trolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafha&ngighed og andre etiske krav i IESBA's Etiske regler, som er baseret
pa de grundlaeggende principper om integritet, objektivitet, faglig kompetence og forngden omhu, for-
trolighed og professionel adfeerd.

Vi anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gaeldende
krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om FirstAgendas beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i
denne beskrivelse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erkleringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisor-
lovgivning med henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i alle vasentlige henseen-
der er retvisende, og om kontrollerne i alle vasentlige henseender er hensigtsmaessigt udformet og fun-
gerer effektivt.

En erkleringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse i sektion 3, samt for kontrollernes udformning og funktiona-
litet. De valgte handlinger afhanger af revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for
ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev op-
ndet. En erklaringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
prasentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som
databehandleren har specificeret og beskrevet i sektion 1.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en dataansvarlig

FirstAgendas beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter, som hver enkelt dataansvarlig matte
anse for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler som fglge af
deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er frem-
skrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstrakkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse:

a) at beskrivelsen i afsnit 3, saledes som denne var udformet og implementeret i hele perioden fra 1.
juli 2020 til 30. juni 2021, i alle vaesentlige henseender er retvisende,

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vasentlige hen-
seender var hensigtsmaessigt udformet i hele perioden fra 1. juli 2020 til 30. juni 2021, hvis kon-
troller hos underleverandgrer fungerer effektivt, og hvis dataansvarlige har designet og implemen-
teret de komplementerende kontroller, der forudsaettes i designet af FirstAgendas kontroller i hele
perioden fra 1. juli 2020 til 30. juni 2021, og

¢) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet, i alle vaesentlige henseender har fungeret effektivt
i hele perioden fra 1. juli 2020 til 30. juni 2021, hvis kontroller hos underleverandgrer fungerer ef-
fektivt, og hvis de komplementerende kontroller hos de dataansvarlige, der forudseettes i designet
af FirstAgendas kontroller, har fungeret effektivt i hele perioden fra 1. juli 2020 til 30. juni 2021 .

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar i sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tilteenkt dataansvarlige,
der har anvendt FirstAgendas ydelser, som har en tilstrakkelig forstaelse til at overveje den sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved
vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Aarhus, den 19. oktober 2021

EY Godkendt Revisionspartnerselskab
CVR-nr. 30 70 02 28

Jesper Due Sgrensen Per Hgjmark
Partner statsaut. revisor
mne9230
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Beskrivelse af ydelse til den dataansvarlige, der forudsatter behandling af
personoplysninger

Den dataansvarlige har erhvervet licens til databehandlerens digitale Igsning, hvor den dataansvarlige

ved brug af Igsningerne indtaster, uploader, importerer eller pd anden vis tilfgjer data, herunder person-

oplysninger, til lgsningen med henblik pa brug.

| forbindelse med leveringen af den digitale Ipsning behandler databehandleren sédledes personoplysnin-
ger pa vegne af den dataansvarlige efter galdende regler og i overensstemmelse med indgdet databe-
handleraftale.

Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandling af den dataansvarliges personoplysninger sker med det formal at opfylde den mellem data-
behandleren og den dataansvarlige indgaede aftale om databehandlerens levering af medeeffektivise-
ringssoftwarelgsningen, den dataansvarlige har tegnet abonnement pa.

Karakteren af behandlingen

Som ejer og leverander af softwaren behandler databehandleren ved generel drift, herunder hosting,
visning, organisering, modtagelse, videresendelse, strukturering, tilpasning, implementering, s@gning,
processering, lagring, gendannelse, sletning, begransning, vedligeholdelse, udvikling, logning, support,
fejlfinding og andre it-ydelser forbundet med at stille softwarelgsningen til radighed, de af den dataan-
svarlige tilfgjede personoplysninger.

Personoplysninger
Typen af personoplysninger, der behandles, er:

FirstAgenda behandler de kategorier af personoplysninger, som den dataansvarlige har instrueret
FirstAgenda til og informeret om i databehandleraftalen. Ved brug af lesningen er der dog mulighed
for, at den dataansvarlige kan overlade behandling af alt slags data til FirstAgenda henset til den
dataansvarliges frie mulighed for at uploade eller pd anden vis tilfgje lesningen data. Safremt
FirstAgenda far vished om behandling af typer af personoplysninger, der ikke er forudsat i databe-
handleraftale, vil FirstAgenda underrette den dataansvarlige herom, men det er til enhver tid den
dataansvarliges ansvar korrekt at angive de typer af personoplysninger, brugen af Igsningen omfat-
ter. Det fremheaeves, at FirstAgenda ikke foretager kontrol hermed, ligesom FirstAgenda ikke kan
tilga den dataansvarliges tilfgjede personoplysninger uden sarskilt samtykke.

Kategorier af reqgistrerede personer omfattet af databehandleraftalen:

FirstAgenda behandler kun data om de registrerede, som den dataansvarlige har instrueret
FirstAgenda til og informeret om i databehandleraftalen. Ved brug af Igsningen er der dog mulighed
for, at den dataansvarlige kan overlade behandling af personoplysninger om alle personkategorier
henset til den dataansvarliges frie mulighed for at uploade eller pa anden vis tilfgje Igsningen data.
Safremt FirstAgenda far vished om behandling af kategori af personer, der ikke er forudsat i data-
behandleraftale, vil FirstAgenda underrette den dataansvarlige herom, men det er til enhver tid den
dataansvarliges ansvar korrekt at angive de kategorier af personer, der er relevante for den data-
ansvarliges tilteenkte brug af lgsningen. Det fremhaeves, at FirstAgenda ikke foretager kontrol her-
med, ligesom FirstAgenda ikke kan tilga den dataansvarliges tilfgjede kategorier af registrerede
uden saerskilt samtykke.

Praktiske tiltag

Behandling af data udger kernen af den softwareservice, vi yder til vores kunder. Derfor er vores kun-
ders tiltro og tillid til, at vi kan levere vores service pa sikker og fortrolig vis, ogsa af helt afggrende be-
tydning for vores forretningsgrundlag. Vi tager derfor databeskyttelse og GDPR meget alvorligt og har
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et kontinuerligt fokus pa at behandle vores kunders data sikkert, herunder ved fortlgbende forbedring af
vores tekniske og organisatoriske sikkerhedsforanstaltninger.

Folgende er en ikke udtemmende liste over vores sikkerhedsforanstaltninger, som foretages henholdsvis
af FirstAgenda og/eller tilkebt hos leverandgrer:

Leverandgrer:

Brug af anerkendte leverandgrer, der er certificeret til hosting af de digitale Igsninger inden for le-
veranderens EU/E@S-dataregioner.

Lebende tjek af softwarelgsning og systemer i forhold til OWASP top 10-sarbarheder.
Brug af redundantmiljger til sikring af adgang og kontinuerlig drift af softwarelgsning.

Netveerksbeskyttelse mod cyber-attacks samt tilkobling til Security Operation Center (SOC) via
hosting-leverandar.

FirstAgenda:
Procedure for behandling af personoplysninger pa vegne af den dataansvarlige.
Procedure for brud pa persondatasikkerheden.
Fuld TLS- eller HTTPS-kryptering af data i transit og under opbevaring.
Opdateret anti-malware og antivirus pa systemer.
Brug af Multi Factor Authentication-login til softwarelgsning og produktionsmilja.
Logning af adgang og handlinger i Igsningerne.
Procedure for tilgang til produktionsmiljg og adgang til kundedata.
Baggrundstjek af medarbejdere.

Fysisk sikring af lokaliteter med individuelle adgangsngglebrikker og koder samt overvagning af fa-
ciliteter.

Risikovurdering

FirstAgenda har foretaget en kortlaagning over risikoen for de registreredes rettigheder, herunder en
afvejning af disse risici i forhold til de forholdsregler, der er truffet for at beskytte disse rettigheder.

Selve risikovurderingen bestar af flere dele, herunder:

En kortlaegning af alle de risici, behandlingen medferer, og en kategorisering (scoring, sandsynlig-
hed og alvorlighed) heraf.

En vurdering af, hvad der er passende tekniske og organisatoriske foranstaltninger til at sgrge for,
at forordningen overholdes, og dette kan dokumenteres.

| FirstAgendas egne risikovurderinger er der ingen hgj risiko for de registrerede pa tvaers af alle typer af
registrerede og kategorier af personoplysninger.

Kontrolforanstaltninger

FirstAgenda har etableret arshjul til systematisk maling og kontrol af behandlingssikkerheden. Konklusi-
oner pa kontroller fra arshjul evalueres lpbende og mindst en gang i kvartalet af ledelsen. Kravede og
vedtagne forbedringer i forleengelse heraf foretages Igbende, og underretning herom findes i nyheds-
breve til de dataansvarlige. FirstAgenda har etableret en raekke foranstaltninger og kontroller for at
sikre overholdelse af databeskyttelsesforordningen og de indgaede databehandleraftaler. De etablerede
foranstaltninger og kontroller omfatter fglgende kontrolmal:

Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personop-
lysninger efterleves i overensstemmelse med den indgaede databehandleraftale.

Visma Addo identifikationsnummer: b56b209f-f21c-40€9-99e6-41f5e79af411



3.7

EY Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om
informationssikkerhed og foranstaltninger af
medeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med
dataansvarlige
Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organi-
satoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolmal D
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbagele-
veres, safremt der indgas aftale herom med den dataansvarlige.

Kontrolmal E
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personop-
lysninger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfelgning pa disses tekniske og organisatoriske foranstalt-
ninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer
en betryggende behandlingssikkerhed.

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personop-
lysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvar-
lige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personop-
lysninger til den registrerede.

Kontrolmal |
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i
overensstemmelse med den indgdede databehandleraftale.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Komplementerende kontroller hos de dataansvarlige
Foruden databehandlerens kontrolforanstaltninger er det den dataansvarliges ansvar at sikre fglgende:

Eftersom det udelukkende er den dataansvarlige, der ved brug af Igsningen ensidigt indtaster, uploader,
importerer eller pa anden vis tilfgjer data, herunder personoplysninger, til Iesningen, skal den dataan-
svarlige sikre sig, at brugen af lgsningen alene sker i henhold til typerne af registrerede og kategorierne
af personoplysninger, der er indgdet aftale om i den mellem parterne indgdede databehandleraftale.

Ved anmodning om support er det ligeledes den dataansvarliges ansvar at sikre, at der alene gives ad-
gang til eller deles sadanne oplysninger, som lgsningen af supporthenvendelsen forudsaetter.

Den dataansvarlige skal sikre, at adgange og rettigheder til Igsningen er korrekte.

Den dataansvarlige skal sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende data-
beskyttelsesretlige regulering samt sikre sig, at instruksen er hensigtsmaessig set i forhold til den indga-
ede abonnementsaftale om levering af den digitale lgsning og den databehandleraftale, der ligeledes er

indgaet i den forbindelse.

Lesningen understetter brug af TLS 1.2-kryptering, men den dataansvarlige er ansvarlig for at sikre in-
stallation af behgrig upload client for at sikre brug af denne krypteringsstandard og ikke tidligere versio-
ner. FirstAgenda kan bista hermed.

Ved valg af Igsningen er den dataansvarlige bekendt med funktionen for sletning af data. Lgsningen un-
derstotter og forudsaetter saledes, at den dataansvarlige selv skal udgve sletning eller tilbagetrakning
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af data, herunder tilfgje personoplysninger. Den dataansvarlige kan ved anmodning herom lade
FirstAgenda foresta dette som naermere beskrevet i indgdet databehandleraftale.

Lesningen understotter ligeledes den dataansvarliges ansvar ved anmodninger fra registrerede, som
den dataansvarlige saledes selv vil kunne opfylde, dog saledes at FirstAgenda anerkender sin pligt til at
bista ved anmodninger herom.

Test udfert af EY

| dette afsnit beskrives de af FirstAgenda definerede kontrolmal og tilknyttede kontroller, som sikrer op-
ndelse af de enkelte kontrolmal. Herudover beskrives de af EY udferte faktiske test af FirstAgendas kon-
troller samt resultaterne af de udfgrte test.

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers udformning og implementering har omfattet de kontrolmal og tilknyttede kon-
troller, der er udvalgt af ledelsen, og som fremgar nedenfor. Eventuelle andre kontrolmal, tilknyttede
kontroller og kontroller hos FirstAgendas kunder, der anvender Igsningen, beskrevet i afsnit 1, er ikke
omfattet af vores test.

Vores test af effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for at kunne opna
hej grad af sikkerhed for de anferte kontrolmal i perioden 1. juli 2020 til 30. juni 2021.

Udfarte test

De udferte test i forbindelse med fastlaggelsen af kontrollers udformning og effektivitet er beskrevet
nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring
udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stillingtagen til
rapporter og anden dokumentation for at vurdere, om specifikke kontroller er de-
signet, sa de kan forventes at blive effektive, hvis de implementeres. Endvidere
vurderes det, om kontroller overvages og kontrolleres tilstraskkeligt og med pas-
sende intervaller.

Forespgrgsler Forespgrgsel af passende personale hos FirstAgenda. Forespgrgsler har omfattet
spergsmal om, hvordan kontroller udferes.

Observation Vi har observeret kontrollens udfagrelse.
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Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local

Government A/S' skabelon for databehandleraftale med dataansvarlige

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaede

databehandleraftale.
Nr. Databehandlerens kontrolaktivitet

Al Der foreligger skriftlige procedurer, som indeholder krav om,
at der alene ma foretages behandling af personoplysninger,
nar der foreligger en instruks.

Der foretages Igbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres.

A.2 Databehandler udfgrer alene den behandling af personoplys-
ninger, som fremgar af instruks fra dataansvarlig.

A3 Databehandleren underretter omgaende den dataansvarlige,
hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

Revisors udfarte test

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplys-
ninger alene foregar i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdate-
ring, herunder ved a&ndringer i dataansvarliges
instruks eller a&ndringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Inspiceret, at der er etableret procedurer for re-
gistrering af henvendelser fra kunderne til sik-
ring af, at behandling af personoplysninger alene
foregar i henhold til instruks.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige, i tilfeelde hvor behandling
af personoplysninger vurderes at vere i strid
med lovgivningen.

Forespurgt, om den dataansvarlige er underret-
tet i tilfeelde, hvor behandlingen af personoplys-
ninger er vurderet i strid med lovgivningen.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

FirstAgenda har oplyst, at der ikke har vee-
ret nogen handelser i perioden.

Ingen afvigelser konstateret.
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Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
B.1 Der foreligger skriftlige retningslinjer, som indeholder krav Inspiceret, at der er retningslinjer, der sikrer, at  Ingen afvigelser konstateret.
om, at der etableres aftalte sikringsforanstaltninger for be- der etableres sikkerhedsforanstaltninger i over-
handling af personoplysninger i overensstemmelse med afta- ensstemmelse med skabelon for databehandler-
len med den dataansvarlige. aftale.
Der foretages Igbende - og mindst en gang arligt - vurdering  Inspiceret, at retningslinjerne er opdateret.
af, om retningslinjerne skal opdateres.
B.2 Databehandleren har foretaget en risikovurdering og pa bag-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.
grund heraf implementeret de tekniske foranstaltninger, der  durer, der sikrer, at databehandler foretager en
er vurderet relevante for at opna en passende sikkerhed, her- risikovurdering for at opnd en passende sikker-
under etableret de med dataansvarlige aftalte sikringsforan-  hed.
staltninger. Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling
af personoplysninger.
Inspiceret, at databehandler har implementeret
de tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen.
Inspiceret, at databehandler har implementeret
de sikringsforanstaltninger, der er aftalt med de
dataansvarlige.
B.3 Der er for de systemer og databaser, der anvendes til be- Inspiceret, at der for de systemer og databaser, Ingen afvigelser konstateret.
handling af personoplysninger, installeret antivirus, som Ig- der anvendes til behandling af personoplysnin-
bende opdateres. ger, er installeret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4 Ekstern adgang til systemer og databaser, der anvendes til Inspiceret, at ekstern adgang til systemer og da- Ingen afvigelser konstateret.

behandling af personoplysninger, sker gennem VPN.

tabaser, der anvendes til behandling af person-
oplysninger, alene sker gennem en VPN.
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Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret tildelt administrativ adgang til at vedli-
geholde firewall-konfiguration og -regelsaet.

B.5 Interne netvaerk er segmenteret for at sikre begraenset ad- Forespurgt, om interne netvaerk er segmenteret Ingen afvigelser konstateret.
gang til systemer og databaser, der anvendes til behandling med henblik pa at sikre begraenset adgang til sy-
af personoplysninger. stemer og databaser, der anvendes til behand-

ling af personoplysninger.

Inspiceret opsatningen af VPN, som anvendes til
segmentering af netvaerk for at sikre begraenset
adgang til systemer og databaser med personop-

lysninger.
B.6 Adgang til personoplysninger er isoleret til brugere med ar- Inspiceret, at der foreligger procedurer for be- Ingen afvigelser konstateret.
bejdsbetinget behov herfor. graensning af brugeres adgang til personoplys-
ninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfelgning pa, at brugeres adgang til
personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understegtter opretholdelsen af begransningen i
brugernes arbejdsbetingede adgang til person-
oplysninger.

Inspiceret, at brugeres adgange til systemer og
databaser er begraenset til medarbejdernes ar-
bejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anvendes til be- Inspiceret, at der for systemer og databaser, der Ingen afvigelser konstateret.
handling af personoplysninger, etableret systemovervagning anvendes til behandling af personoplysning, er
med alarmering. Overvagningen omfatter: etableret systemovervagning med alarmering.

Overvagningsalarmer

13
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Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

B.8 Der anvendes effektiv kryptering ved transmission af fortro-

lige og felsomme personoplysninger via internettet og med e-

mail.

B.9 Der er etableret logning i systemer, databaser og netverk af
felende forhold:

Aktiviteter, der udfgres af systemadministratorer og an-

dre med seerlige rettigheder.
Sikkerhedshandelser omfattende:

- Andringer i logopsatninger, herunder deaktivering
af logning.

- Andringer i systemrettigheder til brugere.

- Fejlede forsgg pa log-on til systemer, databaser og
netvaerk.

Logoplysninger er beskyttet mod manipulation og tekniske
fejl.

Revisors udfarte test Resultat af revisors test

Forespurgt, om der er sker opfglgning, samt at
forholdet er meddelt de dataansvarlige i behegrigt
omfang.

Inspiceret, at transmission af fglsomme og for- Ingen afvigelser konstateret.

trolige oplysninger over internettet er beskyttet
af kryptering.

Inspiceret, at teknologiske Igsninger til krypte-
ring har veeret tilgengelige og aktiveret.

Inspiceret, at firewall kun tillader krypteret data-
trafik.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af felsomme og
fortrolige oplysninger over internettet er beskyt-
tet af staerk kryptering baseret pa en anerkendt
algoritme.

Inspiceret, at logning af brugeraktiviteter i
systemer, databaser og netvaerk, der anvendes
til behandling af personoplysninger, er
konfigureret og aktiveret.

Inspiceret logning af brugeraktiviteter, der an-
vendes til behandling af personoplysninger.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod sletning og ma-
nipulation.

Ingen afvigelser konstateret.
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Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

B.10

B.13

Databehandlerens kontrolaktivitet

Personoplysninger, der anvendes til udvikling, test eller lig-
nende, sker altid efter aftale med dataansvarlig. Anvendelse
sker alene for at varetage den ansvarliges formal i henhold til
aftale og pa dennes vegne.

De etablerede tekniske foranstaltninger testes Igbende ved
sdrbarhedsscanninger og/eller penetrationstest.

Zndringer til systemer, databaser og netverk fglger fast-
lagte procedurer, som sikrer vedligeholdelse med relevante
opdateringer og patches, herunder sikkerhedspatches.

Der er formaliseret forretningsgang for tildeling og afbry-
delse af brugeradgange til personoplysninger. Brugeres ad-

Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Revisors udfarte test

Inspiceret procedurer for anvendelse af person-
oplysninger til udvikling, test og lignende, der
sikrer, at anvendelsen alene varetages i henhold
til aftalen.

Forespurgt, om udviklings- og testdatabaser,
hvor personoplysninger ikke er pseudonymiseret
eller anonymiseret, er sket efter aftale med den
dataansvarlige og pa dennes vegne.

Inspiceret, at der Igbende foretages sarbarheds-
scanninger.

Inspiceret seneste penetrationstest.

Inspiceret, at eventuelle afvigelser og svagheder
i de tekniske foranstaltninger er rettidigt og be-
tryggende handteret samt meddelt de dataan-
svarlige i behgrigt omfang.

Inspiceret, at der foreligger formaliserede proce-
durer for handtering af andringer til systemer,
databaser og netvaerk, herunder handtering af
relevante opdateringer, patches og sikkerheds-
patches.

Inspiceret ved en stikprove, at systemer, databa-
ser og netvaerk er opdateret med aftalte andrin-
ger og relevante opdateringer, patches og sik-
kerhedspatches.

Inspiceret, at der foreligger procedurer for tilde-
ling og afbrydelse af brugernes adgang til syste-

Resultat af revisors test

Vi har faet oplyst, at der ikke anvendes
produktionsdata til test.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

gang revurderes regelmaessigt, herunder at rettigheder fort-
sat kan begrundes i et arbejdsbetinget behov.

B.14  Adgang til systemer og databaser, hvori der sker behandling
af personoplysninger, der medferer hgjrisiko for de registre-
rede, sker som minimum ved anvendelse af to-faktor-autenti-
fikation.

B.15  Der er etableret fysisk adgangssikkerhed, saledes at kun au-
toriserede personer kan opna fysisk adgang til lokaler, hvori
der opbevares og behandles personoplysninger.

mer og databaser, som anvendes til behandling
af personoplysninger.

Inspiceret, at der foretages regelmeaessig vurde-
ring og godkendelse af tildelte brugeradgange.

Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.

durer, der sikrer, at to-faktor-autentifikation an-
vendes ved behandling af personoplysninger, der
medfgrer hgjrisiko for de registrerede.

Inspiceret, at brugernes adgang til at udfgre be-
handling af personoplysninger, der medfgrer hgj-
risiko for de registrerede, alene kan ske ved an-
vendelse af to-faktor-autentifikation.

Forespurgt, om det kun er autoriserede perso- Ingen afvigelser konstateret.

ner, der har fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og behandles personop-
lysninger.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr.
C.1

C.2

C.3

Databehandlerens kontrolaktivitet

Databehandlerens ledelse har godkendt en skriftlig informati-
onssikkerhedspolitik, som er kommunikeret til alle relevante
interessenter, herunder databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den gennemfgrte
risikovurdering.

Der foretages Igbende - og mindst en gang arligt - vurdering
af, om it-sikkerhedspolitikken skal opdateres.

Databehandlerens ledelse har sikret, at informationssikker-
hedspolitikken ikke er i modstrid med indgaede databehand-
leraftaler.

Der udfgres en efterprgvning af databehandlerens medarbej-
dere i forbindelse med ansattelse. Efterprgvningen omfatter
i relevant omfang:

Referencer fra tidligere ansattelser
Straffeattest

Eksamensbeviser

Revisors udfarte test

Inspiceret, at der foreligger en informationssik-
kerhedspolitik, som ledelsen har behandlet og
godkendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
interessenter, herunder databehandlerens med-
arbejdere.

Inspiceret, at proceduren er opdateret.

Inspiceret dokumentation for ledelsens vurde-
ring af, at informationssikkerhedspolitikken ge-
nerelt lever op til kravene om sikringsforanstalt-
ninger og behandlingssikkerheden i indgdede da-
tabehandleraftaler.

Inspiceret, at kravene i databehandleraftalen er
daekket af informationssikkerhedspolitikkens
krav til sikringsforanstaltninger og behandlings-
sikkerheden.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med ansaettelse.

Visma Local Government A/S
Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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EY

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr.
C.4

C.5

C.6

C.7

Databehandlerens kontrolaktivitet

Ved anseettelse underskriver medarbejdere en fortroligheds-
aftale. Endvidere bliver medarbejderen introduceret til infor-
mationssikkerhedspolitik og procedurer vedrgrende databe-

handling samt anden relevant information i forbindelse med

medarbejderens behandling af personoplysninger.

Ved fratraedelse er der hos databehandleren implementeret
en proces, som sikrer, at brugerens rettigheder bliver inak-
tive eller ophgrer, herunder at aktiver inddrages.

Ved fratraedelse orienteres medarbejderen om, at den under-
skrevne fortrolighedsaftale fortsat er gaeldende, samt at med-
arbejderen er underlagt en generel tavshedspligt i relation til
behandling af personoplysninger, databehandleren udfgrer
for de dataansvarlige.

Der gennemfgres Ipbende awareness-traening af databehand-
lerens medarbejdere i relation til it-sikkerhed generelt samt
behandlingssikkerhed i relation til personoplysninger.

Revisors udfarte test

Inspiceret, at nyansatte medarbejdere har un-
derskrevet en fortrolighedsaftale.

Inspiceret, at nyansatte medarbejdere er blevet
introduceret til:

Informationssikkerhedspolitikken.

Procedurer vedrgrende databehandling
samt anden relevant information.

Inspiceret procedurer, der sikrer, at fratradte
medarbejderes rettigheder inaktiveres eller op-
herer ved fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon osv. inddrages

Inspiceret, at fratrddte medarbejderes rettighe-
der er inaktiveret eller ophgrt, samt at aktiver er
inddraget.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at fratradte medarbejdere ge-
res opmaerksom pa opretholdelse af fortrolig-
hedsaftalen og generel tavshedspligt.

Inspiceret, at ansattelseskontrakten indeholder
retningslinjer for, at medarbejdere er underlagt
tavshedspligt efter ophert samarbejde.

Inspiceret, at databehandleren udbyder aware-
ness-traning til medarbejderne omfattende ge-
nerel it-sikkerhed og behandlingssikkerhed i rela-
tion til personoplysninger.

Visma Local Government A/S
Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

18

Visma Addo identifikationsnummer: b56b209f-f21c-40e9-99e6-41f5e79af411



EY Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler
personoplysninger, har gennemfgrt den udbudte
awareness-traening.

19

Visma Addo identifikationsnummer: b56b209f-f21c-40e9-99e6-41f5e79af411



EY

Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sdfremt der indgas aftale herom med den dataansvar-

lige.
Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.
at der foretages opbevaring og sletning af personoplysninger  durer for opbevaring og sletning af personoplys-
i overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den
. o . dataansvarlige.
Der foretages Igbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
D.2 Krav til databehandlerens opbevaringsperioder og sletteruti-  Inspiceret, at de foreliggende procedurer for op- Ingen afvigelser konstateret.
ner er sa vidt muligt implementeret i systemet. bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
og sletterutiner.
Forespurgt til regler for opbevaringsperioder og
sletterutiner implementeret i systemet.
D.3 Ved ophegr af behandling af personoplysninger for den data- Inspiceret, at der foreligger formaliserede proce- Der har ikke vaeret ophegrte aftaler i perio-

ansvarlige er data i henhold til aftalen med den dataansvar-
lige:

tilbageleveret til den dataansvarlige og/eller

slettet, hvor det ikke er i modstrid med anden lovgivning.

durer for behandling af den dataansvarliges data
ved opher af behandling af personoplysninger.

Inspiceret, at der foreligger dokumentation for
ophgrte databehandlinger i erklaeringsperioden,
samt at den aftalte sletning eller tilbagelevering
af data er udfert.

den.

Ingen afvigelser konstateret.
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EY Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den
dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

E.1l Der er etableret procedurer, som sikrer, at der alene opbeva- Forespurgt, om der alene foretages opbevaring Ingen afvigelser konstateret.
res personoplysninger i overensstemmelse med aftalen med og behandling af personoplysninger i henhold til
den dataansvarlige. databehandleraftalerne.

Der er krav om Ipbende - og mindst en gang arligt - vurdering Inspiceret, at procedurerne er opdateret.
af, om procedurerne skal opdateres.

E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og  Ingen afvigelser konstateret.
kun finde sted pa de af den dataansvarlige godkendte lokalite- opdateret oversigt over behandlingsaktiviteter
ter, lande eller landomrader. med angivelse af lokaliteter, lande eller landom-
rader.

Inspiceret, at databehandlerskabelonen indehol-
der information for opbevaring af personoplys-
ninger, samt at dette alene foretages pa de loka-
liteter, der fremgar af databehandleraftalen, og
er godkendt af den dataansvarlige.
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EY

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses

Visma Local Government A/S
Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende
behandlingssikkerhed.

Nr.
F.1

F.2

F.3

F.4

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav til
databehandleren ved anvendelse af underdatabehandlere,
herunder krav om underdatabehandleraftaler og instruks.

Der foretages Igbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabehandlere til be-

handling af personoplysninger, der er specifikt eller generelt
godkendt af den dataansvarlige.

Ved &ndringer i anvendelsen af generelt godkendte underda-

tabehandlere underrettes den dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse galdende og/eller traekke
persondata tilbage fra databehandleren. Ved &ndringer i an-
vendelse af specifikt godkendte underdatabehandlere er
dette godkendt af den dataansvarlige.

Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er forud-
sat i databehandleraftalen el.lign. med den dataansvarlige.

Revisors udfarte test

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af underdatabehandlere,
herunder krav om underdatabehandleraftaler og
instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over anvendte underdatabe-
handlere.

Inspiceret, at underdatabehandlere fra databe-
handlerens oversigt over underdatabehandlere
fremgar af databehandleraftalerne.

Inspiceret, at der foreligger formaliserede proce-
durer for underretning til den dataansvarlige ved
a&ndringer i anvendelse af underdatabehandlere.

Inspiceret dokumentation for, at den dataansvar-
lige er underrettet ved a&ndring i anvendelse af
underdatabehandlerne i erkleringsperioden.

Inspiceret, at der foreligger underskrevne under-
databehandleraftaler med anvendte underdata-
behandlere, som fremgar af databehandlerens
oversigt.

Inspiceret, at underdatabehandleraftaler inde-
holder samme krav og forpligtelser, som er an-
fert i databehandleraftalerne mellem de dataan-
svarlige og databehandleren.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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EY

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses

Visma Local Government A/S
Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende

behandlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet

F.5 Databehandleren har en oversigt over godkendte underdata-
behandlere med angivelse af:

Navn

CVR-nr.

Adresse

Beskrivelse af behandlingen

F.6 Databehandleren foretager pd baggrund af ajourfert risiko-
vurdering af den enkelte underdatabehandler og den aktivi-

tet, der foregar hos denne, Igbende opfelgning herpa ved mg-
der, inspektioner, gennemgang af revisionserkleering eller lig-

nende. Den dataansvarlige orienteres om den opfelgning, der
er foretaget hos underdatabehandleren.

Revisors udfarte test

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over anvendte og godkendte
underdatabehandlere.

Inspiceret, at oversigten som minimum indehol-
der de kraevede oplysninger om de enkelte un-
derdatabehandlere.

Inspiceret, at der foreligger formaliserede proce-
durer for opfelgning pa behandlingsaktiviteter
hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfelgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerheden
hos de anvendte underdatabehandlere, tredje-
lands overferselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfelgning hos underdatabehandlere meddeles
den dataansvarlige, sdledes at denne kan tilret-
teleegge eventuelt tilsyn.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i
overensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.
at databehandleren alene overfgrer personoplysninger til durer, der sikrer, at personoplysninger alene

tredjelande eller internationale organisationer i overensstem- overfgres til tredjelande eller internationale or-
melse med aftalen med den dataansvarlige pa baggrund af et  ganisationer i henhold til aftale med den dataan-

gyldigt overfgrselsgrundlag. svarlige pa baggrund af et gyldigt overfersels-
Der foretages Igbende - og mindst en gang arligt - vurdering grundlag.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
G.2 Databehandleren ma kun overfgre personoplysninger til tred- Inspiceret, at databehandleren har en samlet og  Ingen afvigelser konstateret.
jelande eller internationale organisationer efter instruks fra opdateret oversigt over overfgrsler af personop-
den dataansvarlige. lysninger til tredjelande eller internationale orga-
nisationer.
G.3 Databehandleren har i forbindelse med overfgrsel af person-  Forespurgt, om der foreligger formaliserede pro- Ingen afvigelser konstateret.

oplysninger til tredjelande eller internationale organisationer  cedurer for sikring af et gyldigt overforsels-
vurderet og dokumenteret, at der eksisterer et gyldigt over- grundlag.
forselsgrundlag.
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Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begransning af
oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.
at databehandleren skal bista den dataansvarlige i relation til  durer for databehandlerens bistand af den data-
de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe-

Der foretages Igbende - og mindst en gang arligt - vurdering der.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

H.2 Databehandleren, i det omfang dette er aftalt, muligger en Inspiceret, at dokumentation for anmodninger FirstAgenda har oplyst, at der ikke har vee-
rettidig bistand til den dataansvarlige i relation til udlevering, om bistand fra den dataansvarlige i relation til ret nogen henvendelser i perioden.
rettelse, sletning eller begraensning af og oplysning om be- udlevering, rettelse, sletning eller begransning | fvigelser konstateret
handling af personoplysninger til den registrerede. af og oplysning om behandling af personoplys- ngen atvigelser konstateret.

ninger til den registrerede er korrekt og rettidigt
gennemfeort.
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Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local
Government A/S' skabelon for databehandleraftale med dataansvarlige

Kontrolmal |
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

I.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser konstateret.

at databehandleren skal underrette de dataansvarlige ved
brud pa persondatasikkerheden.

Der foretages Igbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres.
1.2 Databehandleren har etableret fglgende kontroller for identi-
fikation af eventuelle brud pa persondatasikkerheden:
Awareness hos medarbejdere.
Overvagning af netvaerkstrafik.

Opfelgning pa logning af tilgang til personoplysninger.

1.3 Databehandleren har ved eventuelle brud pa persondatasik-
kerheden underrettet den dataansvarlige uden ungdig forsin-
kelse og senest 48 timer efter at vaere blevet opmaerksom pa,
at der er sket brud pa persondatasikkerheden hos databe-
handleren eller en underdatabehandler.

durer, der indeholder krav til underretning af de
dataansvarlige ved brud pa persondatasikkerhe-
den.

Inspiceret, at proceduren er opdateret.

Inspiceret, at databehandler udbyder awareness- Ingen afvigelser konstateret.

trening til medarbejderne i relation til identifika-
tion af eventuelle brud pa persondatasikkerhe-
den.

Inspiceret dokumentation for, at netveerkstrafik
overvages, samt at der sker opfelgning pa anor-
maliteter, overvagningsalarmer, overfgrsel af
store filer m.v.

Inspiceret dokumentation for, at der sker rettidig
opfelgning pa logning af adgang til personoplys-
ninger, herunder opfelgning pa gentagne forsgg
pa adgang.

Inspiceret, at databehandleren har en oversigt Ingen afvigelser konstateret.

over sikkerhedshandelser med angivelse af, om
den enkelte handelse har medfert brud pa per-
sondatasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erklaeringsperioden.

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshandelser.
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Kontrolmal |

Visma Local Government A/S

Uafhangig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed
og foranstaltninger af modeeffektiviseringssoftwaren i henhold til Visma Local

Government A/S' skabelon for databehandleraftale med dataansvarlige

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

.4 Databehandleren har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

Karakteren af bruddet pa persondatasikkerheden.

Sandsynlige konsekvenser af bruddet pa persondatasik-
kerheden.

Foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden.

Revisors udfarte test

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de bergrte da-
taansvarlige uden ungdig forsinkelse og senest
48 timer efter, at databehandleren er blevet op-
marksom pa brud pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:

Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden.

Beskrivelse af sandsynlige konsekvenser af
bruddet p& persondatasikkerheden.

Beskrivelse af foranstaltninger, som er truf-
fet eller foreslas truffet for at handtere
bruddet p& persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende
procedurer understotter, at der treffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.

Inspiceret dokumentation for, at der ved brud pa
persondatasikkerheden er truffet foranstaltnin-
ger, som har handteret bruddet pa persondata-
sikkerheden.

Resultat af revisors test

FirstAgenda har oplyst, at der ikke har vee-
ret nogen henvendelser i perioden.

Ingen afvigelser konstateret.
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Standardkontraktshestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik p& databehandlerens behandling af personoplysninger

mellem

[NAVN]

CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige”

09

Visma Local Government A/S

CVR 37 09 89 22

Sgren Frichs Vej 44D,

8230 Abyhgj

Danmark

herefter "databehandleren”

der hver isaer er en "part” og sammen udger "parterne”

HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaeggende rettigheder og frihedsrettigheder
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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af databehandlerens digitale lgsning FirstAgenda
Prepare, behandler databehandleren personoplysninger pa vegne af den
dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sd vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?® nationale
ret og disse Bestemmelser.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.

Side 3 af 19

Visma Addo identifikationsnummer: b56b209f-f21c-40e9-99e6-41f5e79af411



2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske
og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafheengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imadega disse risici. Med
henblik p& denne vurdering skal den dataansvarlige stille den ngdvendige information
til rAdighed for databehandleren som gegr vedkommende i stand til at identificere og
vurdere sadanne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stile den ngdvendige information til rédighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgart i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgares, i bilag C.

7. Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende generel skriftlig godkendelse fra den
dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte endringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige
mulighed for at ggre indsigelse mod sadanne eendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter p& vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
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retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtreede i databehandlerens rettigheder og gare
dem geeldende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der falger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation
b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland
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c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfagrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, skal angives
i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udgare et grundlag for overfarsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sé vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den

registrerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af

personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

@ "o oo

| tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nér bruddet sandsynligvis
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vil medfgre en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente
tisynsmyndighed,  Datatilsynet, inden  behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i
hvilket omfang og udstraekning. Det geelder for de forpligtelser, der falger af
Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstdende information, som ifglge artikel 33, stk. 3, skal fremg& af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet p& persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
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pa vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at
oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

14. Ikrafttreeden og ophar
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, s lenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.
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Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn Kasper Lyhr
Stilling Administrerende direktar
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til labende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

For den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

For databehandleren

Navn Sgren Skou Jessen

Stilling Compliance Consultant
Telefonnummer +45 29365164

E-mail Dataprivacy @firstagenda.com
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Bilag A Oplysninger om behandlingen

A.1. Formélet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandlingen af den dataansvarliges personoplysninger sker med det formal at opfylde den
indgaede aftale mellem databehandleren og den dataansvarlige om databehandlerens
levering af dennes digitale lgsning.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)

Som ejer og leverandgr af den digitale lgsning behandler databehandleren personoplysninger
ved seedvanlig drift, herunder hosting, visning, organisering, modtagelse, videresendelse,
strukturering, tilpasning, implementering, s@gning, processering, lagring, gendannelse,
sletning, begraensning, vedligeholdelse, udvikling, logning, support, fejlfinding og andre it-
ydelser forbundet med databehandlerens levering af den digitale lgsning til den dataansvarlige
i henhold til aftalen indgaet mellem parterne.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6)

Navn, e-mailadresse, telefonnummer, og IP-adresse. [DERUDOVER SKAL
DATAANSVARLIGE TAGE STILLING TIL OM DER EKSEMPELVIS SKER BEHANDLING AF
ANDRE TYPER ALMINDELIGE PERSONOPLSYNINGER] [F.eks.  adresse,
betalingskortoplysninger, medlemsnummer, type af medlemskab, fremmgde i fithesscenter og
tilmelding til konkrete fitnesshold]

Fglsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):

Racemaessig eller etnisk baggrund

Politisk overbevisning

Religigs overbevisning

Filosofisk overbevisning

Fagforeningsmaessige tilhgrsforhold

Helbredsforhold herunder misbrug af medicin, narkotika, alkohol m.v.
Seksuelle forhold

OOoooOooad

Oplysninger om enkeltpersoners rent private forhold (jf.
Databeskyttelsesforordningens artikel 6, 9, 10, samt databeskyttelseslovens § 8):

O Strafbare forhold
O Veesentlige sociale problemer
O Andre rent private forhold, som ikke er naevnt ovenfor:

Oplysninger om cpr-nummer (jf. databeskyttelseslovens § 11, stk. 1)
O CPR-numre
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A.4. Behandlingen omfatter fglgende kategorier af registrerede

[BESKRIV KATEGORIERNE AF REGISTREREDE]

A5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen

har fglgende varighed

Behandlingen er ikke tidsbegraenset og varer indtil aftalen mellem parterne om levering af
databehandlerens digitale lgsning til den dataansvarlige opsiges eller ophaeves af parterne.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af folgende

underdatabehandlere.

NAVN

Amazon Web
Services EMEA
SARL (AWS)

‘ ADRESSE

38 avenue John F.
Kennedy, L-1855
Luxembourg

BESKRIVELSE AF BEHANDLING

AWS anvendes til hosting af lgsningen, logning af
fejlbeskeder ved import af data, herunder lagring og
processering af data, og dermed behandles alle data i
lgsningen, inklusiv kundernes personoplysninger.
Denne behandling af data er AWS kontraktuelt
forpligtet til at foretage inden for dataregion EU-WEST
(Irland), og dermed indenfor EU/EZS, i henhold til
deres standard underdatabehandleraftale.

Zendesk, Inc.
(Zendesk)

1019 Market Street,
San Francisco, CA
94103

Zendesk anvendes til behandling af
supportanmodninger. Denne behandling af data er
Zendesk kontraktuelt forpligtet til at foretage indenfor
EU/E@S i henhold il deres  standard
underdatabehandleraftale.

Ubivox ApS

Dstre Stationsvej
43, 3. sal 5000
Odense C

Ubivox anvendes til fremsendelse af e-mails
vedrgrende produktopdatering og feature releases, og
der sker i den forbindelse behandling af brugernes
navn og e-mails. Behandlingen foregar i EU/E@S,
hvor databehandlerens lgsning hostes i henhold til
separat underdatabehandleraftale.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke
foruden den dataansvarliges skriftlige godkendelse ggore brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden
underdatabehandler til denne behandlingsaktivitet.

Databehandleren skal opretholde en til enhver tid geeldende liste over underdatabehandlere
pa databehandlerens hjemmeside. Underdatabehandleraftalerne rekvireres via hjemmesiden
eller ved skriftlig anmodning til databehandleren.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

drift, herunder hosting, visning, organisering, modtagelse, videresendelse, strukturering,
tilpasning, implementering, s@gning, processering, lagring, gendannelse, sletning,
begraensning, vedligeholdelse, udvikling, logning, support, fejlfinding og andre it-ydelser
forbundet med databehandlerens levering af den digitale Igsning til den dataansvarlige i
henhold til aftalen indgaet mellem parterne om levering af databehandlerens digitale lgsning.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandlerens digitale lgsning omfatter behandling af personoplysninger som falger af
naerveerende bilag A.

Derfor har databehandleren valgt at implementere et generelt sikkerhedsniveau, at der kan
ske behandling heraf.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog under alle omsteendigheder og som minimum gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige:

Informationssikkerhed
Databehandleren har implementeret politikker, kontroller og processer, som deekker de
nedenfor beskrevne informationssikkerhedsomrader:

Fortrolighed: Sikre at uautoriserede personer ikke kan fa adgang til data, som kan misbruges
til skade for databehandlerens kunder, forretningsforbindelser og ansatte.

Integritet: Sikre at systemer indeholder akkurat og komplet information.

Tilgeengelighed: Sikre at relevant information og relevante systemer er tilgeengelige og
stabile.

Instruks

Der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma foretages
behandling af personoplysninger, nar der foreligger en instruks. Der foretages Igbende og
mindst en gang arligt en vurdering af, om procedurerne skal opdateres.

Databehandler udfarer alene den behandling af personoplysninger, som fremgar af instruks
fra dataansvarlig.

Fysisk sikring og miljgsikring

Databehandlerenen skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter,
som anvendes til behandling af personoplysninger herunder opbevaring af personoplysninger
omfattet af databehandleraftalen mod uvedkommendes adgang og manipulation.
Databehandleren har passende tekniske foranstaltninger til at begraense risikoen for enhver
uautoriseret adgang til lokaler, hvor der behandles personoplysninger. Databehandleren skal
desuden, hvor det er ngdvendigt, evaluere og forbedre effektiviteten af sddanne forholdsregler
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Databehandleren sikrer, at niveauet for den fysiske sikkerhed til enhver tid er afstemt med det
aktuelle trusselbillede samt den fglsomhed og meengde af personoplysninger, som
databehandleraftalen omfatter.

Kommunikationsforbindelser og kryptering

Databehandleren har passende tekniske foranstaltninger til at beskytte systemer og netveerk
herunder beskytte data under transmission og adgang via internettet samt til at begreense
risikoen for uautoriseret adgang og/eller installering af skadelig kode.

Databehandleren anvender passende krypteringsteknologier og andre tilsvarende
foranstaltninger i overensstemmelse med kravene i lovgivningen, godkendte standarder for
kryptering af klassificeret information samt god databehandlingsskik.

| det omfang det er et krav i medfgr af geeldende national og international lovgivning,
standarder vedrgrende kryptering af klassificeret information eller god databehandlingsskik
anvender databehandler krypteringsteknologier og andre tilsvarende foranstaltninger.

Transmission af personoplysninger over internettet er beskyttet af kryptering. Teknologiske
lgsninger til kryptering er tilgeengelige og aktiveret. Firewall tillader kun krypteret datatrafik.
Der foreligger formaliserede procedurer, der sikrer, at transmission af fglsomme og fortrolige
oplysninger over internettet er beskyttet af staerk kryptering baseret p& en anerkendt algoritme.

Firewall eller lignende tekniske foranstaltninger

Ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger,
sker alene gennem en VPN. Der skal foreligge administrativ adgang til at vedligeholde
firewall-konfiguration og -regelseet.

Antivirus
Der er for de systemer og databaser, der anvendes til behandling af personoplysninger,
installeret antivirus, som lgbende opdateres.

Sikkerhedskopiering

Databehandleren skal have interne beredskabsprocedurer, der sikrer genetablering af
services uden ugrundet ophold i tilfeelde af driftsafbrydelser i henhold til hovedaftalen.
Databehandleren sikrer daglig backup.

Sikkerhedskopiering af konfigurationsfiler og data skal finde sted i et ubrudt forlgb, saledes at
relevant data kan reetableres. Sikkerhedskopierne opbevares sdledes, at de ikke haendeligt
eller ulovligt (eks. ved brand, oversvemmelse, uheld, tyveri eller lignende) tilintetggres,
fortabes, forringes, kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles
i strid med de til enhver tid geeldende regler og forskrifter for behandling af personoplysninger.

Sikkerhedskopierne skal opbevares fysisk adskilt fra primaere data og i et sikkerhedsgodkendt
datacenter.

Anvendelse af hjemme/fjernarbejdspladser

Safremt der foretages databehandling fra ad hoc og/eller hjemmearbejdspladser, sikre
databehandleren at disse lever op til de sikkerhedsmaessige krav i denne databehandleraftale
med bilag og lovgivning i gvrigt.

Databehandler skal blandt andet opfylde fglgende:
e At der anvendes krypteret forbindelse mellem ad hoc arbejdspladsen og

databehandlerens/dataansvarliges netveerk
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o Databehandlerens har en intern instruks til egne medarbejdere vedrgrende ad hoc og
hjemmearbejdspladser

Derudover skal databehandleren, hvis det er teknisk muligt, anvende 2-faktor-autentifikation.

Instruktion af medarbejdere

Databehandleren sikrer at ansatte til stadighed er bekendt med og har tilstreekkelig
uddannelse og instruktion om databehandlingens formal, politikker og arbejdsgange og om
deres tavshedspligt.

Der foreligger en informationssikkerhedspolitik, som ledelsen har behandlet og godkendt,
inden for det seneste ar. Informationssikkerhedspolitikken er kommunikeret til relevante
interessenter herunder databehandlerens medarbejdere.

Informationssikkerhedspolitikken lever generelt op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i indgdede databehandleraftaler.

Der foreligger formaliserede procedurer, der sikrer efterprgvning af databehandlerens
medarbejdere i forbindelse med anseettelse.

Medarbejdere har underskrevet en fortrolighedsaftale. Medarbejdere er blevet introduceret til:
- Informationssikkerhedspolitikken
- Procedurer vedrgrende databehandling, samt anden relevant information

Der foreligger procedurer, der sikrer, at fratradte medarbejderes rettigheder inaktiveres eller
ophgrer ved fratreedelse, og at aktiver som adgangskort, pc, mobiltelefon osv. inddrages.

Der foreligger formaliserede procedurer, der sikrer, at fratrddte medarbejdere gares
opmeerksom pa opretholdelse af fortrolighedsaftalen og generel tavshedspligt.
Anseettelseskontrakten indeholder retningslinjer for, at medarbejdere er underlagt
tavshedspligt efter ophgrt samarbejde.

Databehandleren udbyder awareness-traening til medarbejderne, der omfatter generel it-
sikkerhed og behandlingssikkerhed i relation til personoplysninger.

Der foreligger dokumentation for, at alle medarbejdere, som enten har adgang til eller
behandler personoplysninger, har gennemfgrt den udbudte awareness-traening.

Bortskaffelse af udstyr
Databehandleren skal have formelle processer med henblik p& at sikre, at der sker en effektiv
sletning af personoplysninger inden bortskaffelse af elektronisk udstyr.

Logning

1. Der foreligger formaliserede procedurer for opsaetning af logning af brugeraktiviteter
i systemer, databaser og netveerk, der anvendes til behandling og transmission af
personoplysninger.

2. Databehandler sikrer, at sikkerhedsloggens omfang er defineret ud fra en af
databehandleren udfgrt risikovurdering.

3. Databehandler sikrer, at der er plads nok til at sikkerhedsloggene kan gemmes for
perioden.

4. Databehandler sikrer, at der gennemfgres Igbende stikprgvekontroller af, at
sikkerhedsloggene indeholder det forventede.

5. Databehandler afvejer sikkerhedsloggens slettefrister imellem muligheden for at
analysere cyberangreb, understgtte efterforskning og hensynet til beskyttelses af
fysiske personers rettigheder og frihedsrettigheder.
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6. Databehandler sikrer, at opsamlede oplysninger om brugeraktivitet i logs er beskyttet
mod sletning og manipulation.

7. Databehandler sikrer at logning af brugeraktiviteter i systemer, databaser og netveerk,
der anvendes til behandling og transmission af personoplysninger, er konfigureret og
aktiveret.

8. Databehandler sikre logning i alle miljger, hvor personoplysninger behandles.

9. Aktiviteter, der udfgres af systemadministratorer og andre med seerlige rettigheder.

10. Zndringer i logopseetninger, herunder deaktivering af logning.

11. Andringer i systemrettigheder til brugere.

12. Fejlede forsgg pa log-on til systemer, databaser og netveerk.

C.3 Bistand til den dataansvarlige

Databehandleren skal s vidt muligt — inden for nedenstaende omfang og udstraekning — bista
den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
falgende tekniske og organisatoriske foranstaltninger:

Registreredes rettigheder, jf. pkt. 9.1.

e Databehandleren skal bistd med at iagttage de registreredes rettigheder ved bl.a. at
kunne give indsigt i, slette, begraense og berigtige oplysninger samt sgrge for at dette
0gsa sker hos underdatabehandlerne

e Databehandleren skal bista med at opfylde de registreredes rettigheder uden ungdig
forsinkelse

o Databehandleren skal have udarbejdet en procedure for, hvordan de behandler
anmodninger fra en registreret om deres rettigheder

Brud og heendelser, jf. pkt. 9.2.
Informationer som skal sendes:
e Fakta om det konstaterede brud (tid, sted, arsag)
e Hvornar bruddet startede, hvornar det blev opdaget og hvornar bruddet er standset
e Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa
fortrolighed, integritet og tilgeengelighed
o Kategorierne og det omtrentlige antal bergrte registrerede hvis dette er muligt
e Kategorierne af personoplysninger hvis dette er muligt
e Navn og kontaktoplysninger til kontaktpunkt hvor yderligere oplysninger kan
indhentes
e Beskrivelse af de sandsynlige konsekvenser af bruddet
e Beskrivelse af foranstaltninger der er truffet eller foresldet truffet som led i
handteringen af bruddet og dets mulige skadevirkninger

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i perioden for parternes aftale om databehandlerens levering af
databehandlerens veerktgjer og services til den dataansvarlige, eller i henhold til seerskilt
skriftlig aftale, hvorefter de slettes hos databehandleren.

Ved ophgr skal databehandleren saledes enten slette eller tilbagelevere personoplysningerne
i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter
underskriften af disse Bestemmelser — har sendret den dataansvarliges oprindelige valg.
Sadanne zendringer skal vaere dokumenteret og opbevares skriftligt herunder elektronisk i
tilkknytning til Bestemmelserne.

C.5 Lokalitet for behandling
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Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgdende skriftige godkendelse ske p& andre lokaliteter end de, som
folger af neerveerende databehandleraftale.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage saddanne overfarsler,
medmindre en sadan overfgrsel sker til en af de autoriseret underdatabehandlere naevnt i bilag
B. Overfarselsgrundlag anvendes i henhold til Databeskyttelsesforordningens Kapitel V om
overfgrsler af personoplysninger til tredjelande eller internationale organisationer. De
specifikke overfgrselsgrundlag falger af geeldende bilag B.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren skal inden for en periode af 12 maneder for egen regning indhente en ISAE
3000 revisionserkleering fra en uafhaengig tredjepart vedrgrende databehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret samt disse Bestemmelser.

Revisorerklzeringen vil veere tilgeengelig for den dataansvarlige pa databehandlerens
hjemmeside.

Den dataansvarlige kan mod betaling anfeegte rammerne for og/eller metoden i erkleeringen
og kan i sddanne tilfeelde anmode om en ny erkleering under andre rammer og/eller under
anvendelse af anden metode.

Baseret pa resultaterne af erklaering er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pd at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret samt disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover — mod betaling
— adgang til at foretage inspektioner herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysninger. Sadanne inspektioner kan
gennemfgres, nar den dataansvarlige finder det ngdvendigt og efter passende forudgaende
varsling.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren skal arligt for egen regning indhente en revisorerkleering fra en uafhaengig
tredjepart eller en kontrolrapport vedrgrende underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Dokumentation for sadanne inspektioner fremsendes ved anmodning herom til den
dataansvarlige til orientering.
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Bilag D Parternes regulering af andre forhold

Parternes aftale om erstatningsansvar og ansvarsbegraensning fremgar af aftalen indgaet
mellem databehandleren og den dataansvarlige om databehandlerens levering af digitale
lzsning til den dataansvarlige, sa leenge denne ikke direkte eller indirekte strider imod
Bestemmelserne eller forringer den registreredes grundleeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.
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